Ruko ARX Access

Total tryghed og sikkerhed med online adgangskontrol
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in door opening solutions




Losninger
til ethvert behov

Ruko ARX Access indgdr som toppen af kransekagen i Ruko’s
komplette sortiment af state-of-the-art l@sninger inden for
alle kategorier af elektronisk adgangskontrol.

Ruko ARX Access er en avanceret online lgsning, der kan
dakke virksomheders og institutioners behov for et totalt
integreret elektronisk adgangskontrolsystem, der fungerer
direkte online via det eksisterende netvark.

Online Igsningen kan kombineres med Ruko’s stand alone og
offline lgsninger. Stand alone lpsningerne opfylder behovet
for sikring af en enkelt dor, mens offline produkterne loser
behovet for en mere omfattende lgsning med et samlet
overblik over, hvem der har adgang hvor og hvornar.

Det er let og hurtigt at kombinere og opgradere lgsningerne,
og det er dermed ikke npdvendigt at udskifte hele systemet,
blot fordi kravene @ndrer sig.

ONLINE, OFFLINE og STAND ALONE.
ONLINE
I Total integreret elektronisk adgangs-
kontrolsystem, der kommunikerer direkte
SAall mellem enheder via netvaerk.

OFFLINE
I Elektronisk adgangskontrolsystem, hvor
L kommunikation mellem enheder overfores
bl manuelt, feks. via en programmeringsenhed.

STAND ALONE

P Elektronisk adgangskontrol uden
(B kommunikation mellem enheder.
ALONE




Sikring
i serklasse

Ruko ARX Access satter en ny hoj standard pd markedet
for elektronisk adgangskontrol og giver uanede
muligheder for integreret sikring i hgjeste klasse for
mellemstore og storre virksomheder og institutioner.

Ruko ARX Access er

« let, billigt og sikkert at integrere og opdatere i
eksisterende netvaerk, uden ny kabelforing

« nemt og sikkert at udvide i takt med, at sikrings-
behovet oges eller @ndrer sig

« muligt at samkere med virksomhedens andre
systemer

« etaf de mest sikre systemer i verden med udgangs-
punkt i gennemprovede og velkendte sikre tekno-
logier fra bdde IT-branchen og bankverdenen.




En virksomhed,
et netvaerk, et system

Tryghed og fleksibilitet

| hverdagen byder Ruko ARX Access pa tryghed og fleksibi-
litet for bdde medarbejdere og gaester i virksomheder og
institutioner.

Ruko ARX Access kombinerer hgj sikkerhed med et totalt
overblik over og kontrol med, hvem der kommer og gar
hvornar.

| stedet for traditionelle nggler kan den enkelte medarbej-
der benytte et personligt kort eller brik, der giver adgang til
arbejdsmaessigt relevante rum i virksomheden - hele degnet
eller p& bestemte tidspunkter. Endvidere giver systemet

bl.a. mulighed for at styre derens opsatning via leeserens

tastatur.

Hurtig og effektiv administration

Ruko ARX Access kan installeres i det eksisterende netvaerk,
hvilket betyder, at der ikke skal treekkes nye kabler. Samtidig
sker initialisering automatisk.

Det er muligt at fd adgang til ARX Access fra enhver enhed
fx PC eller PDA, som har adgang til systemets netvaerk via
inter- eller intranettet. Funktionaliteten og driftsikkerheden
i dagligdagen er sdledes ikke afhaengig af, at eksempelvis
administrator fysisk er til stede pa sin arbejdsplads.

Det betyder, at det er let, hurtigt og billigt at administrere
ARX Access.




Dget
total sikkerhed

Den internetbaserede kommunikationsplatform gor det
muligt at samkere virksomhedens forskellige systemer i ét
og samme system via netvaerket.

Via den abne platform kan ARX Access let kombineres med
tyverialarm, brandalarm, personaleregister mv,, hvilket gger
den totale systemsikkerhed markant.

Ved eksempelvis at koble adgangskontrollen sammen med
brandalarmerne gges personsikkerheden, idet branddgre
automatisk dbnes, nar alarmen via netveerket aktiverer
adgangskontrolsystemet.

Fremtidssikret teknologi

Den internetbaserede teknologiske platform betyder, at
adgangskontrollen bygger pa kendte IT standarder. Det
giver en rekke unikke fordele og uanede muligheder for
fremtiden.

Staerkt krypteret kommunikation

Al kommunikation i Ruko ARX Access er fortrolig og
kan ikke dekodes. Dataoverforsel gennemfores sdledes
med bade sikker identifikation og en staerk 128 bit
kryptering.

Systemet baserer sig pa SSL (Secure Socket Locker)
og PKI (Public Key Infrastructure), hvilket giver samme
hoje sikkerhed som i internetbankerne.




Aben platform
med hgj driftsikkerhed

Ruko ARX Access er serdeles velegnet til mellemstore og store
virksomheder og institutioner, idet systemet har kapacitet til at
administrere et ubegrenset antal dgre, skemaer og personer
uden at gd pa kompromis med sikkerhed og brugervenlighed.

Et program
Med softwareprogrammet, ARX Access, far alle administrative
brugere en let og enkel adgang til hele systemet.

For at sikre hurtig adgang til relevante informationer og
samtidig opretholde sikkerheden skelner ARX Access mellem
tre typer af administrative brugere: standard, avanceret og
administrator.

En serverplatform

ARX SA er den serverplatform, der styrer alle centrale
enheder og dermed udger kernen i adgangskontrolsystemet.
Platformen er baseret pd dbne standarder i industrien, der gor
det muligt at integrere og samkgre systemet med virksom-
hedens gvrige netvark.

Flere centralenheder

Hver centralenhed i ARX Access systemet har kapacitet til at
styre op til 16 dere, og der er ingen begraensninger for, hvor
mange centralenheder, der kan tilsluttes.

Centralenhederne initialiseres automatisk pa netvaerket ved
installationen, idet de via DHCP serveren far en dynamisk
IP-adresse og derved kan kommunikere direkte med ARX
serveren.



Teknisk
beskrivelse

Hoj driftsikkerhed pa hele systemet
Opbygningen med centralenheder giver en markant hoj
driftsikkerhed pa adgangskontrolanlegget.

Alle retningslinjer, som er opsat i adgangskontrol-
systemet er lagret i centralenhederne, sa selv i tilfelde af
manglende kontakt til ARX Serveren, fungerer centralen
selvstendigt.

Endvidere har hver centralenhed Flash lagring, hvilket
tillader programopdatering uden det er nedvendigt at
afbryde forbindelsen eller at haendelse gar tabt.

Ekstern
webserver

Applikation
webserver

Ruko ARX
centralenhed

Firewall

Firewall

Patent Certificeret ID

Som noget helt nyt inden for elektroniske adgangs-
kontrolsystemer er alle centralenheder udstyret
med et patenteret certificeret ID.

Dette sikrer centralenhedens identitet ved opstart
samtidig med, den lgbende kan @&ndres indivi-
duelt via ARX serveren. Dette opnas ved at benytte
PKl-baseret certifikathandtering med dbne og
hemmelige nggler — en handtering af samme type
som anvendes for at give hgj sikkerhed i store IT
systemer.

INTRANET
Ruko ARX Ruko ARX
klient server
Applikation Ruko ARX
server centralenhed
Intern Ruko ARX
webserver klient




| c
leverandor a 0g N¢ [ ,
position er Ruko i dag tc ver.
markedet med et bred ment
serviceydelser, der kan medvirke til en e
boliger, institutioner og erhvervsbyggerier.
]

Ruko satser malrettet p

til hojsikkerhedsmarkedet i et flot og funktic S
produceret og markedsfart med respekt for menn S
lige ressourcer og miljget. Ruko har et teet samarbejc -
med sine forhandlere, der lpbende bliver uddanneti
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